Datenschutzerklarung ,,Merlin-Mediathek”

Stand 16.03.2023

Hinweise zur Verarbeitung lhrer Daten gem. Art. 13 der Europdischen Datenschutzgrundverordnung
(DS-GVO).

Verweise auf gesetzliche Vorschriften beziehen sich auf die Datenschutz-Grundverordnung
(nachfolgend DS-GVO) und das Niederséichsische Datenschutzgesetz (nachfolgend NDSG) vom
16.05.2018 (Nds. GVBI. S. 66)
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I. Geltungsbereich:

Diese Datenschutzerkldrung gilt fir das Internet-Angebot ,,Merlin-Mediathek”, das im Auftrag des
Niedersachsischen Kultusministeriums (MK) unter https://merlin-mediathek.de abzurufen ist und die
hier erhobenen personenbezogenen Daten. Fir Internetseiten anderer Anbieter, auf die z.B. Uber
Links verwiesen wird, gelten die dortigen Datenschutzhinweise und -erkldrungen. Der Zweck ist die
Bereitstellung von audiovisuellen, informations- und kommunikationstechnischen Medien und
Hilfsmitteln fir den Unterricht oder von deren Nutzungsrechten, die den Schulen voribergehend
Uberlassen werden.

Angabe der Rechtsvorschrift:

Die Verarbeitung personenbezogener Daten ist zur Wahrnehmung der Aufgabe nach Artikel 6 Abs. 1
lit. e) DS-GVO i.V.m § 31 des Niedersachsischen Schulgesetzes erforderlich.

II. Verantwortlichkeit:

Verantwortlich fur die Verarbeitung personenbezogener Daten auf diesen
Internetseiten ist das:

Niedersachsisches Landesinstitut fir schulische Qualitdtsentwicklung (KeRlerstralle 52, 31134
Hildesheim)

E Mail: poststelle@nlg.niedersachsen.de

Telefon: +49 5121 1695-0

lll. Behordlicher Datenschutzbeauftragter:
E Mail: datenschutz@nlg.nibis.de



Telefon: +49 5121 1695-0

IV. Hosting:
Das Internet-Angebot ,Merlin-Mediathek” wird von der Firma Antares Projekt GmbH als technischem
Dienstleister in unserem Auftrag und nach unseren Vorgaben vorgehalten.

V. Unser Umgang mit Ihren Daten:

1) Personenbezogene Daten:

GemaR Artikel 4 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare natlrliche Person beziehen; als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natlrlichen Person ist.

Fur Lehrkrafte werden folgende Daten erfasst und verwaltet:

¢ Vorname, Nachname

e E-Mail-Adresse

e Zugehorigkeit zur Schule

* Gehashtes Passwort nach SHA-512 Standard

e Optional: Adressdaten und Telefonnummer

e Personliche Einstellungen der Lehrkrafte (optional) wie unterrichtete Schulfacher und Klassenstufen
zur Optimierung des Suchergebnisses

e Personliche Medienlisten und deren Freigaben

* Selbst erstellte Inhalte wie interaktive Ubungen mit HSP sowie - bei entsprechender Freigabe - die
selbst angegebenen Hinweise zur eigenen Urheberschaft

« Sonstige durch die Lehrkrafte selbst eingegebenen Hinweise, zum Beispiel zur Bearbeitung von
Medienlisten oder Hausaufgaben durch die Schilerinnen und Schler.

 Ggf. die von den Lehrkraften bei den Medienzentren vorbestellten und entliehenen physischen
Medien wie DVDs

Fir Schilerinnen und Schiiler werden verwaltet:

¢ Pseudonym (, Lernzugang”) zur Anmeldung in der Mediathek

e Hashwert

e Schul/- Klassenzugehorigkeit

* Optional: Ergebnisse interaktiver Ubungen zum Beispiel aus digitalen Schulbiichern

e Optional: Kurzname, damit die zustandige Lehrkraft diese Ergebnisse den Schilerinnen und Schilern
zuordnen kann

Da es sich um eine Web-Anwendung handelt, werden die Ublichen Verbindungsdaten in einem Logfile
tempordr gespeichert:

e Client-IP,

« Zugriffszeit, User Agent Kennung (Browsertyp, Betriebssystem, Datum, Uhrzeit)

e Session Cookies

Weitere Daten, die evtl. gespeichert werden, sind Inhaltsdaten, die der Nutzende selbst im
Rahmen seiner Arbeit in der ,Merlin-Mediathek” einstellt.

Personenbezogene Daten werden von folgenden Personenkreisen verarbeitet:

e Administratoreninnen der Firma Antares Project GmbH

e Administratoreninnen des Niedersachsisches Landesinstituts flr schulische Qualitatsentwicklung
e Administratoreninnen/ Verwaltungsmitarbeiterinnen der Niedersachsischen Medienzentren



Zur Kontrolle des Zugriffs auf die ,Merlin-Mediathek” ist eine Authentifizierung notwendig. Diese
erfolgt bei Anmeldung am System Uber eine Single-Sign-On Authentifizierung, Gber eine
Direktanmeldung oder Uber den Anmeldeservice SANIS.

2) Speicherdauer und Speicherfristen der Personenbezogenen Daten:

Loschung der Daten des Nutzenden erfolgt nach Folgenden Léschroutinen:

* Die Webserver-Log-Dateien werden automatisch nach 14 Tagen geldscht.

¢ Alle Personen konnen die Loschung lhres Zugangs jederzeit veranlassen

e Benutzerkonten werden jahrlich durch die Mitarbeiterinnen der zustandigen Medienzentren auf
Zugriffberechtigung Gberprift und gegebenenfalls geldscht.

¢ Bei Anmeldung Gber SANIS halt die Schule die Daten aktuell.

¢ Nutzende kénnen die von lhnen angelegten Inhalte selbst 16schen.

Wenn ein Account eines Nutzenden geldscht wurde, werden alle persénlichen Daten im System
geldscht. Dabei handelt es sich um alle , Inhalte” des Nutzenden.

3) Nutzungsdaten:

Folgende Daten werden beim direkten Login oder dem Login via Single-Sign-On bzw.
SANIS/moin.schule von Lehrkraften Gbernommen (Eine Weitergabe der Daten an Dritte findet nicht
statt.):

e Zeitpunkt der erstmaligen Anmeldung

e Zeitpunkt des letzten Logins

¢ Vorname (Klarname)

¢ Nachname (Klarname)

e Mailadresse

Zum Zeitpunkt der Registrierung werden zudem folgende Daten gespeichert:

¢ Die IP-Adresse der/s Nutzenden

e Datum und Uhrzeit der Registrierung

e Zugriffszeit, User Agent Kennung (Browsertyp, Betriebssystem, Datum, Uhrzeit)

e Session Cookies

 Systemeigene Logdaten

Es werden personenbezogene Daten der Nutzenden grundsatzlich nur verwendet und erhoben,
soweit dies zur Bereitstellung der ,,Merlin-Mediathek” und seiner Funktionen erforderlich ist.

Die voriibergehende Speicherung der Verbindungsdaten, insbesondere der IP-Adresse, durch das
System ist notwendig, um eine Auslieferung von Medien an den Rechner des Nutzenden zu
ermoglichen. Hierflr muss die IP-Adresse des Nutzenden fir die Dauer der Sitzung gespeichert
bleiben. Rechtsgrundlage fir die vorlbergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. f DSGVO.
Die Daten werden ebenfalls in Logfiles gespeichert. Die Speicherung in Logfiles erfolgt, um die
Funktionsfahigkeit der ,,Merlin-Mediathek” sicherzustellen. Zudem dienen die Daten zur Optimierung
der ,Merlin-Mediathek” und zur Sicherstellung der Sicherheit der informationstechnischen Systeme.
In diesen Zwecken liegt auch das berechtigte Interesse an der Datenverarbeitung nach Art. 6 Abs. 1 lit.
f DSGVO. Zugriff auf die Logfiles haben ausschlielRlich benannten Administratoren. Die Erfassung der
Daten zur Bereitstellung der ,Merlin-Mediathek” und die Speicherung der Daten in Logfiles ist fiir den
Betrieb zwingend erforderlich, damit die Dienste optimiert und Angriffe erkannt und abgewehrt
werden konnen. Es besteht folglich seitens des Nutzenden keine Widerspruchsmoglichkeit. Es werden
keine Logdaten flr Nutzerberichte erzeugt.

Session Cookies



Ein Cookie ist eine Datei, die auf Ihrem Computer von einem Web-Server angelegt wird. Cookies sind
keine Programme, Spyware, Viren oder ausfliihrbare Dateien. Mit der Nutzung dieser Plattform wird
ein Cookie in Ihrem Browser lokal gespeichert. Das Cookie verwaltet Ihren Zugang wahrend der
Session auf der Plattform. Dieser ist technisch notwendig. Es werden keine Daten des Nutzenden
gesammelt. Die ,Merlin-Mediathek” verwendet ein solches Cookie. Dieses Cookie bewirkt, dass
Nutzende beim Zugriff auf weitere ,Merlin-Mediathek“-Seiten eingeloggt bleiben. Es enthalt lediglich
eine verschlisselte Session-ID, die auf eine serverseitig temporar gespeicherte Session verweist. Eine
so genannte Session ist ein auf dem Server voribergehend gespeicherter Zustand einer konkreten
Browsersitzung eines Endnutzers, kann also die Information enthalten, ob und unter welchem
Benutzernamen sich der Browsernutzer beim System eingeloggt hat. (Eine Session endet automatisch
nach einer gewissen Zeit der Inaktivitat, derzeit nach 120 Minuten.) Die Session-ID wird dann
browserseitig im bereits angesprochenen Cookie gespeichert. Dabei handelt es sich um ein Sitzungs-
Cookie, das die Browsersitzung nicht tGberlebt, also spatestens beim Beenden des Webbrowsers
wieder geldscht wird. Beim Beenden des Webbrowsers werden sowohl das Cookie als auch die Session
automatisch geléscht. Nutzende haben die volle Kontrolle tGber die Verwendung von Cookies. Durch
eine Anderung der Browsereinstellungen kann die Ubertragung von Cookies eingeschrankt oder
deaktiviert werden. Bereits gespeicherte Cookies kdnnen jederzeit geldscht werden. Dies kann auch
automatisiert erfolgen. Werden Cookies fur die ,Merlin-Mediathek” deaktiviert, kdnnen
moglicherweise nicht mehr alle Funktionen der Website vollumfanglich genutzt werden.

Server Logfiles

Mit dem Zugriff auf die ,Merlin-Mediathek” werden die IP-Adresse, Datum, Uhrzeit, Name der
aufgerufenen Datei, GroRRe der Datei, Status fir den Abschlusszustand der Verbindung,
Browserversion und Betriebssystem registriert und gespeichert. Die Logeintrage werden ausgewertet,
um Storungen des Dienstes oder Angriffe auf den Dienst zu erkennen.

Diese Informationen dienen der:

e Fehleranalyse und Problembehebung,

« Sicherstellung der Sicherheit der informationstechnischen Systeme,

e Benutzersupport,

e Klarung verschiedener Sachverhalte (z.B. Bestatigung eines unverschuldeten Fristversdumnisses
aufgrund technischer Probleme auf Systemseite),

 Quelle fur Statistiken.

Die Daten werden nicht an Dritte weitergeben und nach spatestens 14 Tagen geldscht. Die Erfassung
der Daten zur Bereitstellung der Anwendung und die Speicherung der Daten in Logfiles ist fur den
Betrieb der ,,Merlin-Mediathek” zwingend erforderlich. Es besteht folglich seitens der Nutzenden
keine Widerspruchsméglichkeit.

SSL-Verschliisselung

Die Verbindung zu der ,Merlin-Mediathek” erfolgt mit einer SSL-Verschlisselung. Uber SSL
verschliisselte Daten sind nicht von Dritten lesbar. Ubermitteln Sie Ihre vertraulichen Informationen
nur bei aktivierter SSL-Verschlisselung.

4) Kontakt:

Wenn Sie uns Daten zu Ihrer Person im Rahmen einer Anfrage per Mail oder Uber das Kontaktformular
zur Verfligung stellen, verwenden wir diese Daten zur Erfillung unserer Aufgaben gemaR Art. 51, 55
und 57 DS-GVO und § 18 NDSG ausschlieRlich zu dem Zweck, zu dem sie uns diese Daten Ubermitteln:

zur Beantwortung lhrer Fragen.
Wir verwenden die Mailserver des Niedersachsischen Bildungsservers (NiBiS). Zur

Datenschutzerklarung des NiBiS gelangen Sie hier:
https://www.nibis.de/datenschutzerklaerung_11951



Die Bereitstellung personenbezogener Daten zu lhrer Person gegenliber dem Support der ,,Merlin-
Mediathek” zur Bearbeitung Ihrer Anfrage erfolgt auf freiwilliger Basis. Im Rahmen der
Sachbearbeitung durch uns kann es gegebenenfalls erforderlich sein, dass wir weitere Daten und
Informationen bei lhnen erfragen. Sofern Sie uns in einem solchen Fall die weitergehenden
Informationen nicht bereitstellen mdchten, hat dies keine unmittelbar rechtlich nachteiligen Folgen. In
Einzelfdllen ist es jedoch moglich, dass die unterbliebene Bereitstellung der angeforderten
Informationen die Bearbeitung lhrer Anfrage erschwert oder unmaéglich macht.

5) Speicherdauer und Speicherfristen bei Kontaktaufnahme:
Die Loschung der Daten erfolgt, sobald deren Speicherung fur die Bearbeitung Ihres Anliegens nicht
mehr erforderlich ist.

6) H5P
Fir das implementierte Tool H5P gelten die Datenschutzbestimmungen des Anbieters H5P.org, zu
finden unter: https://h5p.org/plugin-gdpr-compliance

7) Externe Anwendungen

Im Bereich ,Tools“ kdnnen externe Anwendungen verknUpft werden. Klicken Nutzer*innen auf einen
Link in diesem Bereich, so verlassen Sie die ,,Merlin-Mediathek” und werden in der jeweiligen
externen Anwendung angemeldet.

VI. Empfanger oder Kategorien von Empfangern

In der Regel werden personenbezogene Daten, die Sie uns zu lhrer Person mitteilen, nur durch

e Administratoreninnen der Firma Antares Project GmbH

¢ Administratoreninnen des Niedersadchsisches Landesinstituts fir schulische Qualitatsentwicklung

¢ Administratoreninnen/ Verwaltungsmitarbeiterinnen der Niedersachsischen Medienzentren
verarbeitet. Zur Erfillung unserer Aufgaben und Pflichten kann es aber erforderlich sein, dass wir die
zu lhrer Person gespeicherten personenbezogenen Daten gegeniiber natirlichen und juristischen
Personen, Behorden, Einrichtungen oder anderen Stellen gegeniber offenlegen. In Betracht kommen
dabei insbesondere folgende Kategorien von Empfangern:

e Datenschutzaufsichtsbehorden des Bundes und der Lander oder eines Mitgliedstaates der
Europdischen Union (z. B. im Falle der Unzustédndigkeit des entsprechenden Medienzentrums oder bei
Verfahren der Zusammenarbeit und Koharenz),

e Gerichte (z.B. bei streitigen BuRgeldverfahren).

VII. Ihre Rechte:
Als Nutzer unseres Internet-Angebots haben Sie nach der DS-GVO und dem NDSG verschiedene
Rechte, die sich insbesondere aus Art. 15 bis 18, 21 DS-GVO und §§ 50ff. NDSG ergeben:

1) Recht auf Auskunft:

Sie konnen Auskunft gem. Art. 15 DS-GVO oder § 51 NDSG Uber Ihre von uns verarbeiteten
personenbezogenen Daten bei ihrem zustandigen Medienzentrum verlangen. In lhrem
Auskunftsantrag an das zustdndige Medienzentrum sollten Sie |hr Anliegen prazisieren, um uns das
Zusammenstellen der erforderlichen Daten zu erleichtern. Bitte beachten Sie, dass |hr Auskunftsrecht
durch die Vorschriften der §§ 24 Abs. 2, 25 Abs. 2, 26 Abs. 2 §§ 9, 10 und § 51 Abs. 3-6 NDSG
eingeschrankt wird.

2) Recht auf Berichtigung:

Sollten die Sie betreffenden Angaben nicht (mehr) zutreffend sein, kénnen Sie nach Art. 16 DS-GVO
oder § 52 NDSG eine Berichtigung bei ihrem zustdndigen Medienzentrum verlangen. Sollten Ihre
Daten unvollstandig sein, kdnnen Sie eine Vervollstandigung bei ihrem zustdndigen Medienzentrum
verlangen.


https://h5p.org/plugin-gdpr-compliance

3) Recht auf Loéschung:

Sie kénnen unter den Bedingungen des Art. 17 DS-GVO und der §§ 28 und 52 NDSG die Loschung lhrer
personenbezogenen Daten bei ihrem zustdndigen Medienzentrum verlangen. lhr Anspruch auf
Loschung hangt u. a. davon ab, ob die Sie betreffenden Daten von uns zur Erfillung unserer
gesetzlichen Aufgaben noch bendtigt werden.

4) Recht auf Einschrankung der Verarbeitung:

Sie haben im Rahmen der Vorgaben des Art. 18 DS-GVO und der §§ 28, 52 NDSG das Recht, eine
Einschrankung der Verarbeitung der Sie betreffenden Daten bei ihrem zustandigen Medienzentrum zu
verlangen.

5) Recht auf Widerspruch:

Sie haben nach Art. 21 DS-GVO das Recht, aus Griinden, die sich aus Ihrer besonderen Situation
ergeben, jederzeit der Verarbeitung der Sie betreffenden Daten bei ihrem zustandigen
Medienzentrum zu widersprechen.

6) Recht auf Beschwerde:

Wenn Sie der Auffassung sind, dass wir bei der Verarbeitung lhrer Daten datenschutzrechtliche
Vorschriften nicht beachtet haben, kdnnen Sie sich mit einer Beschwerde an den
Datenschutzbeauftragten des NLQ (s. Punkt Il.) wenden, der Ihre Beschwerde prifen wird. Sie kdnnen
sich gleichfalls mit Ihrer Beschwerde an Die Landesbeauftragte fiir den Datenschutz Niedersachsen,
Postfach 221 in 30002 Hannover oder unter Telefon: +49 511 120 - 4500 wenden.



